
Wordpress
Wordpress beveiliging en aanbevelingen
 

Wordpress is een platform voor het maken van een website en maakt gebruik van plugins. Deze
plugins maken het gemakkelijk om zelf een website te maken. Er zijn heel veel plugins, iedereen kan
ze maken. Hier schuilt ook meteen het gevaar.

Om te beginnen raden wij sterk aan onze Applicatie Update Service te gebruiken. Lees hier meer.

Waar dien je op te letten bij het uitkiezen van een plugin:

Hoe vaak is deze gedownload.
Heeft de plugin goede reviews.
Wanneer is de plugin voor het laatst bijgewerkt.
Is de plugin geschikt voor de laatste Wordpress versie.

Enkele plugins die m.b.t. beveiliging het verdienen om genoemd te worden:

WPS Hide Login
Wordfence Security – Firewall & Malware Scan

Enkele tips:

Wijzig de admin inlognaam van admin naar iets anders.
Gebruik een sterk wachtwoord.
Gebruik van 2FA.
Schakel bestanden bewerken via Wordpress dashboard uit.
Beperk inloggen enkel via DirectAdmin controle paneel.
Verwijder alle niet gebruikte plugins.
Beperk inlogpogingen.
Reacties op berichten uitschakelen.
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